MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS
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INTRODUCCION

Con la promulgacién de la Ley General de Archivo Ley 594, Se da inicio a la normalizacién de
procedimientos archivisticos en las entidades publicas del pais y en asocio entre los Ministerios
de Cultura y Tecnologias y Comunicaciones se establecen medidas para unificar
procedimientos documentales que enmarcan ambas entidades y las cuales de una u otra
manera mediante su normatividad involucran a esta entidad.

Es por esto que mediante este documento se dan a conocer recomendaciones, con el
propésito de facilitar la adecuada normalizacion y el cumplimiento de los estdndares de la
gestion documental electrénica.



OBIJETIVO

Desarrollar un modelo de gestion de documentos electrénicos que esté acorde a los
lineamientos del Programa de gestién documental y la arquitectura empresarial, la
capacidades y recursos de la entidad, con el fin de garantizar la adecuada gestién de la
informacién contenida en documentos electronicos cumpliendo con los estandares y la
normativa vigente que facilite el intercambio de informacion, implementacién de aplicaciones
y confiabilidad de la informacién.

OBJETIVOS ESPECIFICOS
e Establecer los requisitos minimos requeridos por el Sistema de Gestion de Documentos
Electrdnicos de Archivo (SGDEA), para el adecuado tramite de los documentos electrdnicos

de archivo en la ESE.

e Establecer las Caracteristicas basicas del Sistema de Gestion de Documento de Archivo
Electroénico.

e Determinar las caracteristicas del documento electrdnico de archivo (DEA) en la ESE.

e Determinar los requisitos de acceso y elementos de seguridad para el Sistema gestion
documental que se implementara en la ESE.

e Establecer los requisitos minimos del documento electrénico conforme a lo dispuesto por
la normatividad vigente, el cual serd base para la gestiéon del mismo en la ESE.



ALCANCE

Estedocumentoaplicapara la normalizacidon de la produccién y generacién de documentos
electrénicos independientemente de la plataforma y/o aplicacién de software para garantizar
su valor y veracidad para gestionarlos adecuadamente y hacerlos recuperables para su uso con
fines informativos, consultivos y probatorios e involucra a todo el personal de la entidad
relacionado con su proceso documental.



DEFINICION

Documento Electréonico: Informacidn generada, enviada, recibida, almacenada o comunicada
por medios electrdnicos, dpticos o similares, y como documento electréonico de archivo aquel
registro de la informaciéon generada, recibida, almacenada, y comunicada por medios
electrdénicos, que permanece en estos medios durante su ciclo vital; es producida por una
persona o entidad en razén de sus actividades y debe ser tratada conforme a los principios y
procesos archivisticos.

DPI: Dots Per inch, es una unidad de medida para resoluciones de impresién, lectura o captura,
concretamente, el nimero de puntos individuales de tinta que una impresora, téner, lente o
sistema puede producir y/o reproducir en un espacio lineal de una pulgada.

ECM: Enterprise Content Management, Gestion de Contenido Empresarial.

EDMS: Electronic Document Management System, Sistema Electréonico de Gestion de
Documentos.

ERMS: Electronic Records Management System, Sistema Electréonico de Gestién de
Registros.

EDRMS: Electronic Document and Records Management System, Sistema Electrénico de
Gestion de Documentos y Registros.

Expediente Electrénico: Conjunto de documentos electrénicos que hacen parte de un mismo
trdmite o asunto administrativo, cualquiera que sea el tipo de informaciéon que contengan, y
gue se encuentran vinculados entre si para ser archivados.

Interoperabilidad: capacidad que tiene un sistema, cuyas interfaces son totalmente conocidas,
para funcionar con otros productos o sistemas existentes o futuros.

Metadatos: Datos que describen el contexto, contenido y la estructura de los documentos.

Modelo De Requisitos: Documentos estructurado en el que se articulan especificacion vy
requerimientos necesarios para el correcto funcionamiento de un sistema.

PDF: Portable Document Format, es un formato de almacenamiento para documentos
digitales independiente de plataformas de software o hardware. Este formato es de tipo
compuesto (imagen vectorial, mapa de bits y texto).

PGD: Programa de Gestion Documental, Es el instrumento archivistico que formula vy
documenta el desarrollo sistematico de los procesos archivisticos encaminados a la gestién de
la documentacidén de una entidad, con el objeto de facilitar su utilizacién y conservacion.



PINAR: Plan Institucional de Archivos, Es un instrumento para la planeacion de la funcién
archivistica, el cual se articula con los demas planes y proyectos estratégicos previstos por la
entidad.

Requisito: Circunstancia o condicidon necesaria para algo. En la ingenieria de sistemas se
emplea el termino requisito en un sentido andlogo, como una condicidn necesaria sobre el
contenido, forma o funcionalidad de un producto o servicio.

Sistema De Informacion: Conjunto de elementos orientados al tratamiento y administracion
de datos e informacion, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objeto de una organizacion.

Sistema De Gestion De Documentos: Es un sistema de informacién que permite incorporar,
gestionar y facilitar el acceso a los documentos a lo largo del tiempo.

SGDEA:Sistema de Gestion de Documentos Electrénicos de Archivo.

SOFWARE: Conjunto de programas, instrucciones y reglas informaticas que permiten ejecutar
distintas tareas en una computadora.

Software Libre: Software que respeta la libertad de los usuarios y la comunidad. En grandes
lineas, significa que los usuarios tienen la libertad para ejecutar, copiar, distribuir, estudiar,
modificar y mejorar el software.

TIFF: Tagged Image File Format es un formato de archivo informatico para almacenar imdagenes
de mapa de bits. Es prevalente en la industria gréfica y en la fotografia profesional por su
versatilidad y compresién no destructiva.



IMPLEMENTACION DE UN SGDEA

Un SGDEA (Sistema de Gestién de Documentos Electronicos de Archivo) es un conjunto de
aplicaciones o programas de software que exige una correcta aplicacidon de una gran variedad
de funciones agrupadas que puede consistir en un mddulo especializado, en varios médulos
integrados, en software desarrollado a la medida del usuario o en una combinacion de varios
tipos de programas informaticos.
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Management

llustracion 1: Tomado de Guia de Implementacién de un Sistema de Gestién de Documentos
Electronicos de Archivo SGDEA

En cualquier caso, el SGDEA deberd ajustarse a las politicas y procedimientos aprobados por
los sistemas integrados de gestion (SIG) e incorporados en el modelo operativo por procesos
(MOP). Es importante aclarar que, independientemente de si la informacién electrénica es un
“documento”, un “documento de archivo”, un “dato” o “contenido”, la concepciéon de la
informacién es la misma, es “electrénica” y debe ser gestionada por al menos un
componente tecnoldgico; Dentro de los que se pueden encontrar referentes a sistemas de
informacidn asociados al control y gestién de documentos tales como:

EDMS: Un Sistema Electrénico de Gestion de Documentos (EDMS, por sus siglas en inglés), es
un sistema de software que controla y organiza los documentos en toda la organizacion,
independientemente de que se hayan declarado como documentos electrénicos de archivo o
no.

El ERMS, a diferencia de un EDMS, no permite modificar los documentos una vez que se
declaran como documentos de archivo. El documento podra consultarse, pero no editarse ni
borrarse. Se deberan establecer los requisitos puntuales de los ERMS para asegurar la
accesibilidad, disponibilidad, integridad y autenticidad de los documentos electrdnicos que en
él se gestionan, independientemente del medio fisico de almacenamiento y del formato del
documento.



Por su parte el EDRMS es la unificacién de EDMS y ERMS afadiendo funcionalidades e
integrando otras tecnologias informaticas con el objetivo de dar solucién y adaptarse a las
multiples necesidades informativas y documentales de las entidades u organizaciones.

Un ECM hace referencia a una combinacidn dindmica de las estrategias, métodos y
herramientas que se utilizan para capturar, gestionar, almacenar, preservar y entregar
informacién de apoyo a procesos clave de la organizacion a través de la gestion de todo su ciclo
de vida permitiendo capturar, gestionar, almacenar, preservar y entregar todas las formas de
contenido no sdlo los documentos de una organizacién, sino que ademas incluye herramientas
de colaboracion, gestién de activos digitales, gestion de contenidos web.

El SGDEA deberd ser concebido e implementado de conformidad con los principios y
requisitos funcionales de la norma ISO 16175-1 y 16175-2 aplicables a todo el sistema, el
documento electrénico y el expediente electrénico incluidas las especificaciones de MoReq2
del DLM Forum y del Modelo OAIS o ISO 14721 modelo de referencia para sistemas de
informacién de archivos abiertos, ISO 23081-1 para la gestiéon de metadatos, 1SO-9126 para
analisis de software, las Guias de Eficiencia Administrativa y Cero papel del AGN y MinTic, las
recomendaciones del Archivo General de la Nacién y demasnormasaplicables a los sistemas
de gestién documental electrénicos de archivos




REQUISITOS FUNCIONALES Y NO FUNCIONALES DEL SGDEA

El SGDEA deberd cumplir con el Modelo de Requisitos para la Implementacion de un Sistema
de Gestion de Documentos Electréonicos en su versidn actualizada del 3 de abril de 2017
por la Subdireccion de Tecnologias de la Informacidn Archivistica y Documento Electrénico del
Archivo General de la Nacién asi:

e Clasificaciéon y organizacién documental
* Retencion y disposicidon

e Captura e ingreso de documentos

¢ Busqueda y presentacion

¢ Metadatos

¢ Control y seguridad

¢ Flujos de trabajo

¢ Flujos electrdénicos

* Requerimientos no funcionales

Requisitos Funcionales:

Teniendo en cuenta la experiencia propia adaptada por la ESE, el SGDA debera contar, como
minimo, con las funcionalidades del sistema de gestién documental actual en la versién
instalada y aquellas mejoras desarrolladas o ajustadas a nivel de cédigo y/o légica del sistema,
adicionalmente tener en cuenta la priorizacion de ajustes que requiere el sistema y las
funcionalidades sugeridas y evaluadas para mejorar el rendimiento, trazabilidad y facilidad de
operacion.

MoReq?2




1 MODELO DE REQUISITOS MINIMOS PARA EL SGDEA

Los Sistemas de Gestiéon Documental de Archivo, son sistemas informaticos cuyos desarrollos
estdn orientados al almacenamiento, administracion y control del flujo de documentos dentro
de una Compaiia, los cuales son de naturaleza dinamica y creados en diferentes medios y
versiones. En tal sentido un Sistema de Gestién Documental estd encaminado a organizar
documentos e imagenes digitales de manera centralizada, proporcionando el acceso de
manera facil y sencilla a los usuarios, asi mismo garantizando la recuperacion y trazabilidad de
los documentos de la organizacidn.

La metodologia de disefio e implementacion de dicho Sistema debe garantizar el cumplimiento
de la Norma Técnica ISO 14589.

Conforme a lo dispuesto en las “Generalidades del sistema de gestién documental”, Articulo
2.8.2.6.1., del Decreto 1080 de 2015, el Sistema de Gestién Documental de la ESE debe cumplir
con las siguientes caracteristicas:

Organizar los documentos fisicos y electrdnicos, incluyendo sus metadatos a través de
cuadros de clasificaciéon documental.

e Establecer plazos de conservacion y eliminacién para la informacién y los documentos
electréonicos de archivo en tablas de retencidn documental (TRD) y tablas de valoracion
documental (TVD).

e Ejecutar procesos de eliminacién parcial o completa de acuerdo con los tiempos
establecidos en las TRD o TVD.

e Garantizar la autenticidad de los documentos de archivo y la informacidon conexa
(metadatos) a lo largo del ciclo de vida del documento.

e Mantener laintegridad de los documentos, mediante agrupaciones documentales, en series
y subseries.

e Permitir y facilitar el acceso y disponibilidad de los documentos de archivo por parte de la
ciudadania y de la propia entidad, cuando sean requeridos.

e Preservar los documentos y sus agrupaciones documentales, en series y subseries, a largo
plazo, independientemente de los procedimientos tecnoldgicos utilizados para su creacion.

El sistema de informacién para la Gestion de Documentos Electrdnicos debe garantizar la
tipificacion desde el ingreso de los documentos a la Entidad, de tal forma que se garantice la
asignacion automatica del tiempo de respuesta para cada uno de ellos, conforme a lo
establecido en la normatividad vigente.



1.1 CARACTERISTICAS DEL SISTEMA DE GESTION DE DOCUMENTO ELECTRONICO (SGDE)

Acatando lo previsto en el Articulo 2.8.2.6.2., del Decreto 1080 de 2015, las particularidades
gue debe observar la implementacién de los mddulos del SGDE de la ESE, son los siguientes:

Conformidad. Los sistemas de informacidn, incluyendo los sistemas de gestion de documentos
electronicos (SGDE), deben respaldar la gestién de la informacion a partir de los procesos
administrativos de las entidades

Interoperabilidad. Los sistemas de gestion documental deben permitir la interoperabilidad
con los otros sistemas de informacién, a lo largo del tiempo, basado en el principio de
neutralidad tecnoldgica, el uso de formatos abiertos y estdndares nacionales o internacionales
adoptados por las autoridades o instancias competentes.

Seguridad. Los sistemas de gestion documental deben mantener la informacion
administrativa en un entorno seguro.

Meta descripcion. Se debe procurar la generacion de metadatos normalizados sean manuales
0 automatizados, desde los mismos sistemas y aplicativos.

Adicidn de contenidos. El sistema de gestion documental debe permitir que sean agregados
nuevos contenidos a los documentos, en forma de metadatos, sin que se altere la
autenticidad, valor probatorio e integridad de los documentos.

Disefo y funcionamiento. La creacidn y captura de documentos en el sistema debe ser de
facil manejo para los usuarios, haciéndola tan simple como sea posible.

Gestion Distribuida. Los sistemas de gestion documental deben ofrecer capacidades para
importar y exportar masivamente los documentos (series, subseries, expedientes y metadatos
asociados desde y hacia otros sistemas de gestion documental).

Disponibilidad y acceso. Un sistema de gestién de documentos electrénicos (SGDE) debe
asegurar la autenticidad, integridad, inalterabilidad, accesibilidad, interpretaciéon vy
comprensién de los documentos electrénicos en su contexto original, asi como su capacidad
de ser procesados y reutilizados en cualquier momento.

Neutralidad tecnoldgica. El Estado garantizard la libre adopcién de tecnologias, teniendo
en cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes e idoneos en la materia, que permitan fomentar la eficiente prestacion de
servicios, contenidos y aplicaciones que usen Tecnologias de la Informacién y las
Comunicaciones y garantizar la libre y leal competencia, y que su adopcidén sea armdnica con
el desarrollo ambiental sostenible.



1.2 CARACTERISTICAS DEL DOCUMENTO ELECTRONICO DE ARCHIVO

Las Caracteristicas del Documento Electrénico de Archivo, han sido definidas en el articulo
2.8.2.7.2., del Decreto 1080 de 2015, las cuales son adoptadas por la ESE. y se plasman en este
documento:

a) Contenido estable. Debe garantizarse que el contenido del documento no cambia en el
tiempo; todo cambio debe contar con su debida autorizacion en concordancia con las reglas
establecidas, las cuales han sido limitadas y controladas por la entidad, o en su defecto el
administrador del sistema, de forma tal que, al consultar cualquier documento, mediante el
mismo dato identificador, peticidn o interaccidn arroje siempre el mismo resultado.

b) Forma documental fija. Se debe garantizar que el contenido del documento de archivo
permanece completo y sin alteraciones, a lo largo tiempo, conservando la forma original desde
su creacion.

¢) Vinculo archivistico. Los documentos de archivo requieren un nexo de vinculacién que
relaciona de manera légica la documentaciéon que compone el archivo, por razones tales como
la procedencia, proceso, tramite o funcién, motivo por el cual este vinculo debe mantenerse a
lo largo del tiempo mediante metadatos que reflejen el contenido, el contexto y la estructura
tanto del documento como de la agrupaciéon documental a la cual pertenece (serie, subserie o
expediente).

d) Equivalente Funcional. Cuando se requiera que la informacidn conste por escrito, ese
requisito quedard satisfecho con un mensaje de datos o informacidon electrénica, si la
informacién que este contiene es para su posterior consulta. Se debe garantizar la
conservacion de la integridad de la informacién a partir de su generacion.

1.3  EL CUADRO DE CLASIFICACION DOCUMENTAL (CCD) COMO REQUISITO DEL SISTEMA
DE GESTION DE DOCUMENTOS ELECTRONICOS

Los documentos de archivo tradicionalmente en papel forman expedientes, organizados
en unidades de conservacién (carpetas de cartdn), guardando una estructura légica o
cuadro de clasificacion adoptado por la Entidad, en consecuencia, es pertinente realizar la
estructura del CCD, atendiendo las disposiciones del Acuerdo 002 de marzo 14 de 2014,
emanado del Archivo General de la Nacién.

En ese orden de ideas, para el caso de los expedientes electrénicos, se requiere que los tipos
documentales se encuentren organizados por orden cronoldgico, cumpliendo con el principio
de procedencia y que para cada tipo documental haya un archivo digital independiente.



En el entendido que los documentos constituyen parte esencial en la construccién de los
expedientes electrénicos, en consecuencia, es pertinente tener en cuenta el acatamiento de
las siguientes sugerencias durante el periodo de gestién:

El nombre de cada expediente electrénico se debe definir teniendo en cuenta el contenido,
el tramite, la actuacion o procedimiento del que hacen parte los documentos por los cuales
esta conformado, mediante la generacion de un indice electrdnico (tipos documentales que
componen el expediente). Se requiere que éste indice exprese el orden original del proceso,
es decir que requiere ordenado cronoldgico de los documentos que lo conforman, de acuerdo
con el desarrollo del trdmite, actuacion o procedimiento.

a. Los documentos solamente podran ser modificados durante el periodo de tramite. En
consecuencia, solamente los usuarios responsable e interesado del proceso podran
realizar acciones y operaciones tales como continuar aportando al expediente electrénico
documentos electrénicos nativos o digitalizados y todas aquellas que se requieren para el
control de los mismos, debiendo quedar detallada cada transaccién en el registro de
auditoria.

b. Los expedientes que no hayan sido clasificados como reservados deben asegurar su
accesibilidad y consulta por los medios que disponga la Entidad, garantizando Ia
autenticidad, integridad, fiabilidad, confidencialidad, contextualidad y disponibilidad.

c. La ESE propenderd por la conservacion de los documentos en formato electrénico, los
cuales formen parte integral de un expediente de este tipo; lo que significa que los
expedientes que han sido definidos como expedientes electrénicos no deben conservar
soportes en papel, garantizando ademas la confidencialidad, disponibilidad e integridad de
la informacién contenida en el expediente, asi como el cumplimiento de las normas que
regulan la materia.

d. Debe garantizar el traslado de los expedientes al repositorio o sistema el cual sea dispuesto
como destino final de archivo, habiéndose cumplido los tiempos de retencién definidos
por la Entidad en las Tablas de Retencién Documental (TRD).

La ESE debe garantizar la aplicacion de los requisitos dispuestos en Moreq2010 y la Norma
Técnica ISO 15489, en relacién con el Sistema de Gestion de Documentos Electrénicos y el
CCD.

1.4 REQUISITOS DE ACCESO Y ELEMENTOS DE SEGURIDAD PARA EL SISTEMA GESTION
DOCUMENTAL DE LA ESE.

Requisitos de acceso. El Sistema de Gestiéon Documental de la ESE, debe cumplir con los
requerimientos de seguridad que se detallan a continuacién:



e Garantizar los permisos al Administrador para permitir o restringir el acceso a
los documentos de archivo, expedientes y metadatos, a los interesados.

e El Administrador deberd contar con los permisos que le permitan a éste asociar al perfil del
usuario interesado las propiedades o caracteristicas y permisos de acceso que le garanticen
a éste el cumplimiento de sus funciones, la realizacion de las acciones y la posibilidad de
acceder a los servicios del sistema y efectuar las transacciones propias de su rol, incluyendo
funciones, campos de metadatos, documentos de archivo y expedientes.

e Garantizar la restriccion del acceso a los datos dentro del ambito de responsabilidad de
cada perfil de usuario, asi como las funciones de control para cada uno de los perfiles y
usuarios.

e Tener la funcionalidad para la creacién de grupos de usuarios cuyos permisos garanticen el
acceso a uno o varios de expedientes o documentos de archivo.

e Contar con la funcionalidad para la asignaciéon de permisos a un usuario de forma tal que
éste pueda pertenecer a uno o varios grupos.

e Conceder Unicamente a los administradores los permisos que le permitan establecer
perfiles de usuarios y la asignacion de éstos a uno o varios grupos.

e Dentro de su configuracién inicial debe establecer respuestas para los usuarios cuyos
permisos no le permitan acceder a determinados documentos; en cuyo caso al momento
de efectuar la busqueda de documentos de archivo, tomo o expediente, o intentar
acceder a él sin tener privilegios para consultarlo, el SGDA debe realizar una de las
siguientes acciones; asi mismo debe permitir al administrador parametrizar otras posibles
respuestas:

X/

+» Mostrar a modo de reporte el titulo y los metadatos.

+ Informar al usuario mediante mensaje por pantalla, la existencia del expediente o
documento de archivo, mostrando Unicamente el identificador Unico de los mismos,
evitando ensefnar cualquier otro metadato.

#* Ocultar al usuario toda informacion del documento de archivo, la cual pueda advertir
la existencia del mismo.

Por otra parte, para el caso en que un usuario realice una busqueda de texto completo, el
SGDEA de ningun modo debe incorporar en el reporte, los documentos de archivo para los
cuales este no tenga permiso.



Dentro del resultado de las busquedas y consultas, tanto de expedientes como de documentos
de archivo, el SGDA no debe permitir el acceso a los metadatos asociados, ni la visualizaciéon o
evidencia que muestre la existencia de los archivos que tengan restriccion de confidencialidad.

Sillegara a presentarse el caso en el cual un usuario intenta acceder a expedientes, volumenes
o documentos de archivo para los cuales no estd autorizado, la pista de auditoria debe
preservar, el historial de tales intentos.

15 GESTION DE COPIAS DE SEGURIDAD Y RESTAURACION

En consonancia con las politicas de seguridad de la informaciéon de la ESE., el Gestor
Documental, debe garantizar los protocolos que incluyan, entre otros, los tipos de Backus que
se relacionan a continuacion:

e Copia de la base de la Base de Datos incluido el indice.
e Copia del Software (cédigo fuente) del Gestor Documental.
e (Copiade la bodega de datos.

Lo anterior sin perjuicio de la frecuencia,

Con esto se asegura el restablecimiento del sistema, la seguridad de la informacién y la
continuidad del negocio, en caso de siniestro.

La informacidon que se registre y/o se guarde en el Software del Gestor de Documentos
Electréonicos de Archivo, requiere estar soportada con una copia en espejo, la cual por
seguridad deberd estar ubicada fuera de las instalaciones de la ESE, asegurando su
restablecimiento en el evento en que ocurra un desastre que comprometa el Sistema y/o la
informacién.

1.5.1 NIVELES DE SEGURIDAD Y ACCESO

%k %k %

Los niveles de seguridad del SGDEA, seran establecidos en concordancia con lo dispuesto en
Articulo 18 de la Ley 1712, de transparencia y acceso a la informacion, el cual determina las
excepciones a ser tenidas en cuenta en relacién con los documentos de caracter publico, por
tanto, debe acatarse para los casos particulares las restricciones alli establecidas.

La ESE ha disefado acorde con las politicas de seguridad y el indice de informacion clasificada
y reservada y el cuadro de control de acceso, documento del cual se han generado las Tablas
de Control de Acceso para la Entidad.



1.5.2 REQUISITOS PARA CONSERVACION DE DOCUMENTOS - TRD Y TVD

El sistema de Gestion Documental de la ESE. o el que haga sus veces debe cumplir con lo
establecido en los requerimientos determinados en la normatividad vigente (Normas de
conservacién- Establecimiento de los plazos de conservacion).

Asi mismo es necesario que el Sistema cumpla con los siguientes requisitos:

e Proporcionar tiempos de retencién en sistema de archivo de gestidn, por serie
documental conforme a lo dispuesto en el cuadro de clasificacion.

e Asignar los tiempos de retencidon en sistema de archivo central por serie documental
conforme a lo dispuesto en el cuadro de clasificacién.

e Determinar los documentos para eliminacién, una vez se haya cumplido el periodo
de retencién en Archivo Central y proporcionar a su vez el inventario para la respectiva
publicacidn.

e Generacion automatica de los inventarios para transferencias primarias y secundarias
conforme a los inventarios documentales y archivos digitales existentes en conservacion.

e Contar con un mddulo de transferencias virtuales y alerta de transferencias automaticas,
para los casos en los cuales se cumpla con los tiempos de retencién determinados en las
TRD y TVD.

e Contar con un Sistema de recuperaciéon de expedientes de sistemas de archivo con
modulo de busqueda sencilla y estructurada el cual asegure la recuperacién de la
informacidn requerida.

e Debe tolerar busqueda mediante texto completo de los documentos digitalizados
indicando los niveles de recuperacién.

REQUISITOS DE CAPTURA

Para el proceso de captura de documentos de archivo en el SGDEA en la ESE, se requiere el

establecimiento de los controles y funcionalidades adecuadas, dentro del desarrollo de las

siguientes actividades:

e Registro y gestién de todos y cada uno de los documentos electrénicos de archivo,
indistintamente de la técnica de codificacién utilizada y de otras caracteristicas

tecnolédgicas.

e Asociaciéon de los documentos de archivo al cuadro de clasificaciéon y a uno o mas
expedientes.

e Integracion con el software de aplicaciones que genera los documentos de archivo.

e Validacién y control de la entrada de metadatos en el SGDA.



Demas requisitos establecidos en la Norma Técnica ISO 15489, cuya aplicacién sea posible
conforme a las condiciones de trabajo de la ESE.

1.5.3 REQUISITOS MiNIMOS DEL DOCUMENTO ELECTRONICO

Los componentes del Sistema de Gestion de Documento Electrénico de Archivo (SGDEA)
deben ser evaluados registrando la opcién S/ CUMPLE, registrando en las observaciones el
soporte de cumplimiento, que confirma que cumple con el requisito; en caso contrario debe
indicar con la opcién NO CUMPLE, el paso a seguir una vez efectuada la evaluacion es la
realizacidon de un plan de mejora mediante el cual se garantice su cumplimiento.

TABLA 1 COMPONENTES FUNDAMENTALES DE CUMPLIMIENTO OBLIGATORIO PARA LA IMPLEMENTACION DEL
SGDEA, MEDIANTE EL SOFTWARE PARA LA GESTION DOCUMENTAL DE LA ESE.

Aspectos

Requisito

Descripcion

Cum
ple Si
/ No

Observaciones

1. Requisitos Minimos

1.1. Cuadro
Clasificacion
Documental

de El SGDEA tiene que soportar el
Soportar el L,
ccb CCD de la organizacion y ser
compatible con él.
El SGDEA permitird la
ccb utilizaciéon de un CCD en el que

jerarquico

los expedientes se puedan
organizar, como minimo, una
jerarquia de tres niveles.

Cuando se configure el
sistema, se deberian definir los

Enunciar .
mecanismos para nombrar los
distintos elementos del CCD.
Crear un cuadro de
clasificacién en el momento de
Creacién la configuracién, de forma que
previa  del|sea posible proceder a la
CCD captura o la importacién de

documentos electronicos de
archivo.

Creacion de nuevas clases en

Creacién de|cualquier posicion del CCD
elementos |(cuando no existan
previamente expedientes).
Navegacidon y exploracion de
Interfaz 8 _y P
e los expedientes y de Ia
grafica

estructura del CCD, asi como la




Aspectos

Requisito

Descripcidn

Cum
ple Si
/ No

Observaciones

seleccion, la recuperacién y la
presentacion de los
expedientes electrénicos y su
contenido por medio de tal
mecanismo.

Reubicar

Permitir la reubicacién de un
expediente en un lugar
distinto del cuadro de
clasificacién, garantizando que
todos los documentos
electrénicos de archivo sigan
vinculados con el expediente.
Solo el administrador podra
realizar esta accién, dejando
manifiestos los pasos seguidos
de esta reclasificacion.

Soportar
metadatos

Soportar los metadatos de
expedientes y los de los
documentos que contiene.
Una vez se ha capturado un
documento de archivo, el
sistema debe permitir
Unicamente a los
administradores la capacidad
de anadir o modificar sus
metadatos, en el caso que
sean erréneos.

Editar
identificador

y
titulo

Asignar un identificador Unico
a cada expediente. Poder
editar el titulo del expediente,
en el caso que sea erréneo.

1.2. Referenciacion

Auditoria

Registro de Ila auditoria
realizada al archivo e
identificacién de creacién de
nuevos elementos en el
cuadro de clasificacion.

Inventario

Creacién y mantenimiento
automatico del inventario de
expedientes.




Cum

Aspectos Requisito Descripcidn ple Si| Observaciones
/ No
1.3. Conservacion, Asociar las Tablas de
S, Tabla de .,
eliminacion o] ., Retencion Documental - TRD,
. Retencion . .

transferencia. a los expedientes de archivo y
Documental
TRD a los documentos que los

componen.

Comprobar y
ejecutar la
TRD

Comprobar de manera
automatica los periodos de
conservacion  asignados vy
poder realizar la disposicion
final establecida.

Llevar un registro de los
Actas de . o
eliminacion expefjle.ntes”ellmmados (actas
de eliminacién).
Si la norma de conservacion
varia en la TRD, el
. administrador debe estar en
Modificar . oo
TRD condiciones de modificar o
reemplazar la norma de
conservacion en cualquier
momento.
El SGDEA incluird un proceso
de transferencia. En este
proceso se deben incluir todos
Transferenci [los expedientes, con sus
a documentos y sus metadatos
asociados, sin variar, modificar
o degradar el contenido o la
estructura.
Traza Registrar todos los elementos
Transferenci |transferidos y generar un
a informe.
Presentar los documentos en
Formatos un archivo bajo los formatos

admitidos por el sistema.

Expedientes
hibridos

Transferir documentos de
archivo analogos y
electroénicos,

correspondientes a la

resolucion de un mismo
asunto, conservados en sus




Cum

Aspectos Requisito Descripcidn ple Si| Observaciones
/ No
soportes nativos,
manteniendo su vinculo.
Varias . .
. | Transferir varias veces el
transferenci . . .
as mismo expediente de archivo.
Prohibir en todo momento la
eliminacién de un expediente
. o cualquier parte de su
Eliminar 9 P

contenido, a no ser que se
realice dentro del proceso de
disposicion final.

1.4. Capturay registro

Captura en
CCD

Garantizar que los
expedientes que se capturen
se asocian al cuadro de
clasificacién documental.

Captura de
metadatos

Validar y controlar la entrada
de los metadatos minimos
obligatorios e incluir otros
metadatos asociados a los
documentos electrénicos de
archivo.

Captura de
documento

o

el contenido del
documento electrénico de
archivo, incluida la
informacién que determina su
forma y presentacién vy
la que define la estructura y el
comportamiento, sin
menoscabo de su integridad
estructural...”.

Capturar

Formatos de

Capturar o convertir los
formatos de los documentos a

captura los formatos admitidos en la
fase de archivo.
1.5. Busqueda, Incluir varias funciones de
recuperacion busqueda que actuen sobre
presentacion : los metadatos asociados y en
Busquedas

el contenido contextual de los
documentos de
expedientes, etc.

archivo,




Cum

Aspectos Requisito Descripcidn ple Si| Observaciones
/ No

Realizar busquedas
combinadas que actuen sobre

Busquedas |los metadatos asociados y en

combinadas | el contenido contextual de los
documentos de  archivo,
expedientes, etc.

Busquedas |Realizar  busquedas  con

con comodines, (por ejemplo “y”,

comodines | “0”)
Utilizar una interfaz grafica o
programa de visualizacion que
permita ver los distintos

Interfaz niveles del Cuadro de

grafica Clasificacién Documental CCD.

Presentar los documentos de
archivo que se hayan
recuperado de una consulta.

Recuperacié

Recuperar un expediente
completo o parte de su
contenido.

n de datos ,
Presentar el niumero total de
resultados de una busqueda.
En ningun caso el resultado de
la busqueda resentara
Revelar q P

informacion

informacidn que sea necesario
ocultar a los controles de
acceso y seguridad.

Recuperar al
usuario
publico

Disponer de instrumentos que
permitan, al usuario publico,
acceder a los documentos de
archivo que haya solicitado
(siempre que sea
documentacién publica y sin
ninguna restriccion). De la
misma forma se podra obtener
una lista de resultados de una
busqueda. Se llevard un
control de la documentacion
solicitada.




Cum

Aspectos Requisito Descripcidn ple Si| Observaciones
/ No
1.6. Administracién Los administradores puedan
, controlar, visualizar y
Parametros . .
. reconfigurar parametros del
del sistema ) . .
sistema. (Por ejemplo, espacio
en disco e indexacion).
Administrar instrumentos de
Copias de | copia de seguridad y recursos
seguridad que permitan restaurar vy
recuperar el sistema.
Administraci |Planeacion y gestién de los
6n CCD CCD segun su nivel jerarquico.
Cambios de usuarios entre las
., distintas areas de una entidad.
Gestion de - .
. Definir  perfiles y roles.
usuarios -
Restringir el acceso de los
usuarios.
Informes de ., .
- . |Obtencién de informes vy
administraci L. L
n estadisticas de la aplicacién.
Revision y evaluacion de los
Auditoria controles, sistemas y
procedimientos.
Nivel de | Modificar el nivel de acceso a
seguridad los documentos de archivo.
Eliminar los documentos,
expedientes de archivo, si las
e, TRD asi lo indican. Debe
Eliminacién .
generar un registro de Ia
accion 'y  mantener un

acta de eliminacion.

1.7. Otros

Gestion total
de
expedientes

Gestionar del mismo modo
expedientes electronicos,
hibridos y en soporte fisico.

Una gestion integrada de
ambos tipos de expedientes y
documentos de  archivo,
incluyendo la gestion

del CCD, aplicacién de las TRD,
TVD, metadatos, clasificacion,
etc.




Cum

Aspectos Requisito Descripcidn ple Si| Observaciones
/ No
Vinculacidn
con Estar vinculado con el SGDE,
Sistemas de |captura automatica de
Gestion documentos electrénicos
de generados en el curso de la
Documentos |actividad administrativa vy
Electrénicos |remitirlos al SGDEA.
- SGDE
Interactuar con otros
aplicativos informaticos
asociados a su actividad,
Interactuar |. .
incluyendo tratamientos de
imagenes, de escaner o
de flujos de tareas.
Copiar el contenido de un
documento electrénico de
archivo, para crear un
Copiado documento nuevo,
garantizando la conservacion
integra del documento de
archivo original.
Conservar la informacién
relativa a las firmas digitales,
firmas electrénicas,
encriptacién y los datos de las
entidades certificadoras.
. Facilitar la introduccién de
Firma . L. , .
(- distintas tecnologias de firma
electrdnica , . .
electrdnica, digital,
encriptacion.
Verificar la validez de una
firma digital o electrdnica, en
el momento de su captura y
mantener los metadatos.
2. Requisitos

Opcionales




Cum

Aspectos Requisito Descripcidn ple Si| Observaciones
/ No

2.1. Cuadro de El Sistema de Gestion de
clasificacion ccb Documentos Electrénicos de

e Archivo no restringe el

jerarquico , .

. nimero de niveles de la
multinivel

jerarquia del Cuadro de
Clasificaciéon Documental.

Creacién vy
gestion de

Poder crear y usar
simultaneamente varios
Cuadros de Clasificacidn

varios CCD Documental.
Usar un Cuadro de
Clasificacion Documental
distribuido cuyo
CCD mantenimiento se pueda
distribuido |realizar a través de wuna

red desde los distintos lugares
donde se archivan
documentos.

2.2. Referenciacion

Vocabularios
controlados

Utilizacion de vocabularios
controlados.

Referencias
cruzadas

Crear referencias cruzadas
entre expedientes
relacionados.

Entradas
multiples

Entradas mdultiples al mismo
documento que exista en
varios expedientes, sin
duplicar fisicamente el
documento electrénico de
archivo.

Informes

Obtenciéon de informes sobre
la actividad del Cuadro
de Clasificacion Documental.
Numero de expedientes,
documentos, etc.

2.3. Conservacion,

eliminacion
transferencia

y

Actualizar
TRD

Si se mueve dentro del Cuadro
de Clasificacion Documental
un expediente, convendria
que si la Tabla de Retencién
Documental es diferente en la




Cum

Aspectos Requisito Descripcidn ple Si| Observaciones
/ No
nueva ubicacidon, esta se
actualizase.
2.4. Busqueda, | Busquedas |Instrumentos de busqueda
recuperacion y | homogéneas | integrados y presentados de la

presentacion

misma manera, para realizar
las consultas en todo el CCD.

De igual manera estos
instrumentos deben
implementarse para
expedientes.

Ordenacion | Poder configurar la

de
resultados

los

visualizacién de los resultados
de las busquedas. Por ejemplo,
poder elegir el orden en que se
muestran los resultados, el
numero de resultados, etc.

Otros

Interactuar
con otros
SGDEA

Que sea capaz de interactuar
con otros SGDEA y con otras
aplicaciones de la entidad.

3. Requerimientos de
Preservacion (OAIS)

3.1 Tabla de
requisitos de
preservacion

PIT

Transferir documentos desde
los gestores documentales,
preparacion de los Paquetes
de Informacién de
Transferencia

o PIT.

indice
electronico

Incorporard un indice
electrénico de los documentos
gue contiene el expediente y
sus metadatos.

Conversion

La conversion de los
documentos a los formatos de
ficheros admitidos para su
conservacion permanente.

Captura

Captura vy aplicaciéon de
protocolos de comprobacién
de integridad y legibilidad de
los documentos.




Aspectos

Requisito

Descripcidn

Cum
ple Si
/ No

Observaciones

PIA

Registro de la captura en el
sistema de produccién de los
Paquetes de Informacién de
Archivo o PIA.

Acceso

Aplicacién de las politicas y
protocolos de administracion
del sistema relativo al acceso,
para garantizar el
cumplimiento de la normativa
de privacidad y de seguridad
de acceso.

PIC

Proceso de produccién de los
Paquetes de Informacién de
Comunicaciéon o PIC, para su
recuperacion y consulta.

Evolucién
tecnoldgica

Aplicacién de las politicas y los
procesos periddicos para
comprobrar que los archivos
se puedan leer, asi como
las politicas de cambio de los
archivos a nuevos formatos
que puedan aprobarse de
acuerdo con la evolucién de la
tecnologia.

Soportes Aplicar las politicas de
conservacion de los medios o
soportes de los documentos,
para garantizar la estabilidad
y legibilidad de los datos.
4. Requisitos de | Restringir Restringir el acceso a los
Seguridad acceso documentos de  archivo,
Perfiles expedientes y metadatos a

determinados  usuarios o
grupos de usuarios.
Perfiles Asociar a los usuarios
de acuerdo a su perfil
permisos de acceso vy
funciones (lectura, edicion,
etcétera).




Cum

Aspectos Requisito Descripcidn ple Si| Observaciones
/ No
No permitir el acceso a ciertas
partes del CCD, a ciertos
expedientes o a ciertos
documentos.

Grupos  de | Definir grupos de usuarios. Un

usuario usuario puede pertenecer a
varios grupos.

Mecanismo .

de Contar con un mecanismo de

.., |autenticacién, atribuido al

autenticacio . .

N perfil del usuario.

Administraci | El administrador controlard la

on gestidn de usuarios y accesos.

Busquedas |Los resultados de las
bisquedas solo mostraran
documentos de archivo a los
gue tiene permiso de acceso.

Auditoria Registrar todos los accesos.

acceso

4.1. Auditoria Inalterable |Mantener una pista de
auditoria inalterable, capaz de
capturar y almacenar todas las
acciones realizadas en el
SGDEA.

Automatico |Auditoria de accién
automatica, sin gestion
manual.

Contenido Reflejar todas las
modificaciones realizadas en
los documentos, expedientesy
estructura del CCD (captura,
reclasificacion, etcétera) y en
los parametros
administrativos.

Accesibilidad |Se debe poder acceder vy
exportar la pista de Ia
auditoria.

4.2. Copias de | Automatizaci | Proceso  automatizado de
seguridad y|6ndecopia |[creaciébn de la copia de
recuperacion seguridad, de




Aspectos

Requisito

Descripcidn

Cum
ple Si
/ No

Observaciones

manera periddica,
especificando la frecuenciay el
contenido de la misma.

Almacenami
ento

El almacenamiento de dicha
copia se seleccionard en un
sistema o lugar, distinto del
original.

Integridad

La integridad de los datos no
se alterard; Puede resultar util
contar con una identificacion
de “documentos vitales” que
resulten esenciales para las
entidades, a fin de especificar
condiciones especiales para
los mismos.

Restauracion

los
las

Poder restaurar tanto
documentos como
operaciones asociadas.

4.3. Transferencias

Gestion de

fondos

Contar con un instrumento
para controlar y registrar la
ubicacién y los movimientos
de los expedientes, tanto
electrdnicos, como los
hibridos y los fisicos,
registrando la fecha en la que
se desplazd.

Acceso

Poder tener acceso a los
documentos transferidos, si la
normativa existente asi lo
requiere.

4.4, Autenticidad

Restringir
funciones

No se permite modificar
ningun expediente cerrado vy
en fase de archivo.

4.5. Niveles
Seguridad

de

Niveles de

seguridad

Poder asignar niveles de
seguridad a los expedientesy a
los documentos de archivo.

Vetado

Los usuarios no podran
acceder a documentos con un
nivel de seguridad mas alto del




Cum

Aspectos Requisito Descripcidn ple Si| Observaciones
/ No
que tienen autorizado
acceder.
Modificar Se puede modificar el nivel de

seguridad por

administrador.

parte del

Fuente: MinTic Guia 6 - SISTEMAS DE GESTION DE DOCUMENTOS ELECTRONICOS

2 REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS

Determinar las caracteristicas que debe tener un documento electrénico, es fundamental,
con el fin de garantizar la gestion y el tramite en el Sistema de Gestion Documental, en tal
sentido los tipos documentales, series y subseries documentales, requieren de su
identificacion a fin de establecer la forma mas apropiada para los procesos de produccién y

digitalizacién.

El aspecto fundamental de la informacién que debe ser asociado al proceso de gestién de
documentos electrénicos, se encuentra relacionado de manera directa con el valor probatorio
gue se asocia al documento digital y electrénico, con respecto al documento fisico; en tal
sentido se precisa identificar en las tablas de retencion documental (TRD), el momento en el
cual un documento requiere su digitalizacion y contiene valor probatorio.

A continuacion, se identifican los tipos de digitalizacion determinados para los Sistemas de

Gestion Documental.

TABLA 2 REQUISITOS DE LOS TIPOS DE DIGITALIZACION

Sustituir el
. original en Nivel de ..
Tipo el Seetrtag Requisitos
(S1/ NO)
Procesos de digitalizacién NO Bajo Dar cumplimiento a lo
con fines de contingenciay establecido en la Ley 527 de
continuidad del negocio. 1999 y sus normas
reglamentarias.
Procesos de digitalizacién NO Bajo Aplicar  los modelos  de
con fines de control o Digitalizacién del Archivo
tramite. General de la Nacidn
Procesos de digitalizacion NO Medio Implementar y adoptar por parte
con fines archivisticos. del Comité Institucional de
Gestion 'y Desempeiio la
utilizacion y aplicacion de




Sustituir el
original en Nivel de

papel Seguridad

(S1 / NO)

Tipo Requisitos

estandares técnicos, las normas

archivisticas emitidas por el

Archivo General de la Nacién vy

adoptadas por el Comité de la

SNS.

Procesos de Digitalizacidon S Alta e Aplicar los estandares

certificada emitidos por organismos
competentes.

e Aplicar los protocolos de
digitalizacién certificada
requeridos.

e Garantizar la implementacién
de la firma digital o
electrénica.

Fuente: Guia 5 - Cero Papel MinTic Acuerdo 002/14.

Una vez determinados los tipos documentales, conforme a la tabla anterior, se disponen los
mecanismos necesarios para efectuar la implementacion de las firmas digitales para los
documentos que asi lo requieran, dadas sus particularidades, de la mano con las politicas
institucionales sobre la materia.

Para el caso especifico de los documentos que no tienen valor probatorio y por tanto no
necesitan firma digital, dado que su propiedad principal es de consulta y su conservacion a
largo plazo no es requerida, pueden entonces ser digitalizados, cuidando de cumplir con las
siguientes formalidades minimas:

Formato PDF, con capacidad de budsqueda
Resolucién minima de 240 dpi
Reconocimiento OCR

Formato para archivo a largo plazo PDF/ A

VVYYVY

Para el caso de los documentos con valor probatorio los cuales son candidatos para la
implementacion del mecanismo criptografico de firma digital y conservacién a largo plazo,
requieren el cumplimiento de las condiciones que se detallan a continuacién:

e El documento digitalizado debe estar en formato PDF, con capacidad de busqueda.

e La digitalizacion de los documentos, deben garantizar funcién OCR, a fin de permitir la
seleccion del documento o parte de este, de forma tal que se permita su copia.



e Ladigitalizacidon de los documentos debe efectuarse con una resolucién minima de 300 DPI
a escala de grises.

e La digitalizacion de los documentos debe realizarse en formato PDF/A; este debe facilitar
la consulta cliente servidor, en ambiente WEB.

e Los documentos de tamafos inferiores a carta u oficio deberdn ser ubicados en una hoja
blanca de tamano carta, para facilitar su digitalizacién y pasara a formar parte del
respectivo expediente con su foliacion propia.

e La profundidad de bit debe definirse por las particularidades del documento, a fin de que
la imagen obtenida no presente fallas de calidad. Para la ESE se ha determinado que el
valor maximo a utilizar es de 16 bits.

e Respecto al brillo y contraste, estos deben estar definidos por las caracteristicas del
documento y del escaner empleado, de tal forma que la imagen obtenida sea de buena
calidad. Se recomienda fijar el valor 50/50.

e En lo pertinente al tamafo de un archivo de una pdgina, se recomienda que este se
encuentre dentro del rango de 60 a 100 kb, ello depende por su puesto de la cantidad de
caracteres que contenga la pagina.

Las condiciones anteriores permitiran garantizar que los documentos digitalizados cumplan
con lo previsto en la normatividad actual vigente y permitird igualmente asegurar la gestién
Optima de los documentos digitales.

2.1 METADATOS

La ESE se encuentra ante el reto de implementacién de un Sistema de Gestién Documental,
en cual garantizara la captura de documentos asociada al software de digitalizacion, el
formulario mediante el cual se realiza el cargue de los documentos al sistema se apoya en el
de radicacion del sistema de correspondencia, lo cual garantiza la confidencialidad,
disponibilidad e integridad de la informacién almacenada en la bodega de datos.

En tal sentido es pertinente determinar el modelo de metadatos con el propdsito de
garantizar la indexacion efectiva de los documentos digitales, conforme a los requisitos
establecidos en del Moreq, “CAPTURA DE DOCUMENTOS DE ARCHIVO”, y a fin de permitir la
restauracion de la informacién para consulta, garantizando de esta forma el cumplimiento de
lo dispuesto en la ley 594 de 2000.

En consecuencia, es necesario recalcar que el modelo de metadatos debe satisfacer los
criterios fijados por el Archivo General de la Nacién mediante el documento “Guia de
metadatos”.



2.1.1 Implementacidon de los Metadatos para la Gestion

La implementacién de los metadatos es requerida a fin de asegurar la gestion durante todo
el ciclo de vida; tanto documentos electrénicos de archivo como los expedientes requieren
de la asignacién de unos metadatos minimos obligatorios.

Conforme a lo dispuesto por la Ley, este aparte detalla los metadatos minimos obligatorios
gue deben contener tanto los expedientes, como los documentos electrdnicos de archivo que
lo componen.

A continuacion, se precisan algunos aspectos pertinentes respecto de la implementacién de
los metadatos:

2.1.1.1 Almacenamiento y gestion.

El almacenamiento de los documentos electrénicos de archivo en la ESE, se realizara de
manera centralizada y su gestidén en los casos en los cuales no exista un software especifico
para su tramite, este se efectuard desde el Gestor Documental, los metadatos estaran
adjuntos en los propios documentos.

2.1.1.2Incorporacion de metadatos.

La ESE. ha definido cuales metadatos seran capturados de manera automatica y cudles se
obtendran mediante captura manual. Para garantizar la calidad semantica y sintactica la
captura manual se regira por el auto control.

2.1.1.3Creacion de un documento de metadatos.

Dada la consideracién de que los metadatos son un documento en si mismos, la ESE.
determinard en qué momento se entendera que los metadatos asociados a un documento se
encuentran completos y cerrados.

2.1.2 Los metadatos como herramienta de control para la gestién de documentos.

La ESE ha establecido la importancia de los metadatos fundamentales para la gestion, por
tanto, estan compuestos por elementos del cuadro de clasificacidn y elementos del calendario
de conservacién, asi como la asignacién de la accesibilidad o la seguridad de los documentos.
De la misma forma que seran tenidos en cuenta para disparar eventos, tales como el
recordatorio automatizado de una accién de eliminacidn o transferencia.



El gestor Documental debe garantizar especialmente las siguientes funciones en relacion con
los documentos y sus metadatos:

e Elalmacenamiento de los documentos en formatos diferentes incluyendo los metadatos y
las firmas ligadas a estos.

e Facilitar la busqueda y asegurar el acceso a los documentos a los usuarios que cuenten con
los permisos para ello.

2.1.2.1Relaciones entre metadatos.

La ESE. conforme a sus necesidades determinara las estrategias necesarias al momento de
establecer la conservacion tanto de los enlaces entre el documento y sus metadatos, asi como
entre los metadatos como tal, aspectos fundamentales en el proceso de la gestion de los

documentos a largo plazo.

1 Documento Electrénico

N Contenido Identificacion

Fuente: Avantic — Software Development & Consulting
2.1.2.2Valoracién.

Los metadatos serdn objeto de valoracién con el propdsito de establecer los plazos de
conservacion, acceso y transferencia de los mismos. Dicha valoracion debe tener en cuenta
tanto los metadatos que se deben capturar con el documento, asi como el tiempo que
requiere que sean preservados. Los metadatos que se encuentran asociados a un documento
deberdn ser valorados igualmente en el momento en el cual se efectue la valoracion de este,
sin embargo, las decisiones que puedan tomarse podrdn ser distintas a los aspectos de



conservacion/eliminacion del documento. Por lo tanto, la accién administrativa por medio de
la cual se establece la destruccion documental debera pronunciarse igualmente respecto de
los metadatos asociados.

2.1.2.3Transferencia de documentos.

La ESE ha establecido con fundamento en las Tablas de Retencién Documental (TRD) y las
Tablas de Valoracion Documental (TVD) los protocolos y politicas de transferencia de
documentos electrénicos, conjuntamente a la gestion de sus metadatos asociados.

2.1.2.4Conservacion y formatos de almacenamiento.

La ESE examinara la posibilidad de conservar a largo plazo los metadatos asociados a
documentos. En el caso de una conversiéon de formato, cuando el formato XML sea
predominante, se documentaran los procesos para garantizar su informacién contextual. Se
tendran en cuenta las diferentes técnicas de almacenamiento de los metadatos, entre las
cuales se contempla desde el encapsulado, donde el documento se convierte en una entidad
que incorpora documento y metadatos, hasta la incrustacion de los metadatos como cabecera
del documento; la Entidad establecerd la mejor alternativa de conservacion.

2.1.2.5Asegurar la gestion de los metadatos a lo largo del tiempo.
La ESE garantizara la gestion de los metadatos a lo largo del tiempo. La migracién o la

conversién de sus formatos serd contemplada como un proceso de conservacion en interés
de su utilizacion con propésitos de investigacion.
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